GESTION ESTRATEGICA
(@ 'oraz'c')n POLITICA DE TRATAMIE'NTO DE INFORMACION INSTITUTO DEL
Um;):};;;%:;;j CORAZON DE BUCARAMANGA
i’ Codigo: PO-GE-002 Version: 2 Fecha: 31/12/2024 . Pagina: 1 de 19

TABLA DE CONTENIDO

RESTRICCIONES LEGALES Y USOS DEL PRESENTE DOCUMENTO.....oeeiiiee e eeeea e 3
1. GQUIENES SOMOS?...... oottt ettt ettt e et e et e et e et et e et e s et e e et eeteeaesaeesetestaeeraesenensns 4
2. LA PROTECCION DE LOS DATOS PERSONALES ES FUNDAMENTAL EN NUESTRA
INSTITUCION. oo et e et e ettt e e e e e e e e e et e e e e e e e e e e e e e e e e eeaeeeeeaneeeeenaaaeeeeannnnnes 4
3. RESPONSABILIDAD DEMOSTRADA -PRINCPIO DE ACCOUNTABILITY ..oveve oo e i 5
4. ELEMENTOS DE LA RESPONSABILIDAD DEMOSTRADA ... ..ooee oot e e e eiaae e aiianaa e 5
. DEFINICIONES ... cueeeeeee e e e et e e e e e et e e et e e et e e e et e e et ee e e e e e e e e e e e e e e teeeeeeanneeeneeeaeaees 6
6. PRINCIPIOS Y DIRECTRICES QUE ORIENTAN EL TRATAMIENTO DE LA INFORMACION........ 8
8. FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES ... ..co oo eeeie oo 9
0. DATOS SENSIBLES ...t oot e et e e e e et e e e e e e e e e e e e e e e e e e e e e e e et e e e e e et e e e e eeraaaaas 10
10. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES.......oce i, 10
11. LIMITACIONES A LOS DERECHOS DEL TITULAR .. .ovteeeteee e sie et eee e e e eeeeeaeea e 11
12. SOLICITUD DE AUTORIZACION DEL TITULAR ..ottt oo e et et aeeea e e eeeaa e e e 11
14. TRATAMIENTO DE DATOS DE MENORES ......ceiiteeeeeee oo e e e eee e eeeeeeee e aeeeeeeeeeaaieee e 12
15. QUIENES SON RESPONSABLES DE LA PROTECCION DE DATOS AL INTERIOR INSTITUTO
DEL CORAZON ..o oottt e e et e e e te e e et e e et e e et e e et e e et e e e e e e e e e e e et e e eeeeeaeeeeanns 12
16. PROCEDIMIENTO PARA EJERCER EL DERECHO DE CONSULTAS, RECLAMOS Y
ACTUALIZACION DE INFORMACION. ..o e oot e e e et e et e e e e e e e e e eeaeeaeeean 13
17. TIEMPOS PARA EJERCER EL DERECHO A LA CONSULTA Y AL RECLAMO .......ccvvvvvveen, 14
18. CONTENIDO DE UNA CONSULTA O RECLAMO ...ttt aeea e, 15
19. ACCESO A DATOS PERSONALES POR TERCEROS AUTORIZADOS DISTINTOS DEL
TITULAR oot et e e e e e e e e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e raeeaaaaan 15
20. CONSULTA DE HISTORIAS CLINICAS ..o ettt e e e e et e eeiaaa s 15
21. COORDINACION DE ATENCION AL USUARIO: LIDER DEL PROCESO DE ATENCION DE
CONSULTAS Y RECLAMOS ...ttt e e e et e e e e et e e et e e e e e e e e e e e et e e e e eeiaaaaas 16
22. PROTECCION ESPECIAL DE LOS DATOS DE SALUD DE LOS PACIENTES DEL INSTITUTO
DEL CORAZON DE BUCARAMANGA ..o oo ettt e et et et e e e 16
23. EL INSTITUTO DEL CORAZON DE BUCARAMANGA ES RESPONSABLE DE CUSTODIAR LAS
HISTORIAS CLINICAS . ... oot e e e e e et e e et e e e et e e et e et e 16
24. EL INSTITUTO DEL CORAZON DE BUCARAMANGA TRATA DATOS PERSONALES DE LOS
ASPIRANTES A TRABAJADORES ......oe oot ettt et e e et e e e e e e aeaes 17
25. USO DE LOS DATOS DE LAS REFERENCIAS EN HOJAS DE VIDA .....cooeeeeeeeeeeeeeeeeeeeeeeeene e, 17

26. TRATAMIENTO DE DATOS PERSONALES PARA EL DESARROLLO DE ACTIVIDADES DE
INVESTIGACION ..ottt ettt ettt ettt ettt ettt et e et et e e seeae et e et et eseeteete et et eseeteese st e s eneareareaes 17



GESTION ESTRATEGICA

( Corss6n | POLITICA DE TRATAMIENTO DE INFORMACION DEL INSTITUTO DEL

Uwf;zji'ole - CQRAZ()N [.)’E BUCARAMANGA S.A. N
Codigo: PO-GE-002 Version: 2 _ Fecha: 31/12/2024  Pagina: 2 de 19
27. SISTEMAS DE VIDEO-VIGILANCIA QUE CAPTURAN IMAGENES........ccoveoeeeieeeeeieee e 17
28. ALMACENAMIENTO DE DATOS EN SISTEMAS DE INFORMACION .......c.cccoovivviieieceieaneenn 18
29. REGISTRO DE LLAMADAS TELEFONICAS ....oooveiiite ettt ettt eae e e eae e e 18
30. MEDIDAS DE SEGURIDAD ..ottt ettt e e e et ettt a e e e e e e e aenba e e e e e e 18
31. TRANSFERENCIA DE DATOS PERSONALES ... .ottt 18

32. CONTROL DE CAMBIOS . ... . 18




GESTION ESTRATEGICA

(@ orazon POLITICA DE TRATAMIENTO DE INFORMACION DEL INSTITUTO DEL
deBucaramanga CORAZON DE BUCARAMANGA S.A.

Un wny;mm{suﬁff Vida S : - : : S
Cdédigo: PO-GE-002 Version: 2 Fecha: 31/12/2024 : Pagina: 3de 19

RESTRICCIONES LEGALES Y USOS DEL PRESENTE DOCUMENTO

El presente documento representa la politica de tratamiento de la informacién del Instituto del Corazén
de Bucaramanga S.A. (en adelante “ICB” o “Instituto del Corazén de Bucaramanga”), la cual es exigida
por el articulo 13 del Decreto 1377 de 2013.

De ahi que el contenido del documento que el Instituto del Corazén de Bucaramanga pone a disposicion
de lectura de la comunidad corresponde a las obligaciones exigidas por el Estado Colombiano en
materia de proteccion de datos personales.

En consecuencia y conforme al alcance comprometido, se resalta que los contenidos del presente
documento, las herramientas que explican su desarrollo y demas elementos que lo componen, solo se
encuentran autorizados para ser leidos. Por tanto, no se autoriza copiarlos, reproducirlos total o
parcialmente, venderlos, o utilizarlos con fines que no sean los correspondientes a la lectura y difusion
de la misma. El incumplimiento de lo aqui dispuesto configuraria una accién violatoria de la propiedad
intelectual, del Know How y los derechos de autor, todos en cabeza del Instituto del Corazén de
Bucaramanga.
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Damos la bienvenida a la politica de tratamiento de la informacion del Instituto del Corazén de
Bucaramanga S.A. En esta politica se describe el tipo de informacion que recolectamos, almacenamos,
usamos, circulamos y suprimimos, para qué se utiliza y como puede ejercer sus derechos, los cuales
seran respetados bajo toda circunstancia. Antes de mencionar cualquier aspecto especifico sobre la
proteccion de datos personales, queremos contar:

1. ¢ QUIENES SOMOS?

El Instituto del Corazén de Bucaramanga S.A. es una entidad privada fundada por un grupo de médicos
cardidlogos, que vio la necesidad de crear una institucién especializada en la prevencion, diagnéstico y
tratamiento de las enfermedades cardiovasculares en pacientes adultos y pediatricos, identificada con
NIT 804.014.839-1. Nuestros datos de contacto se relacionan a continuacion:

e Nombre o razon social: Instituto del Corazén de Bucaramanga S.A.
o Teléfono: (7)6329200

¢ Domicilio: Carrera 28 # 40-11 (Bucaramanga)

o Correo de contacto: atencionalusuario@institutodelcorazon.com

o Sitio web: www.institutodelcorazon.com

El Instituto del Corazén de Bucaramanga S.A cuenta con una sede en la ciudad de Bogota, por lo que el
titular podra ejercer los derechos atendiendo a su domicilio y al lugar en que se presté el servicio. Mas
adelante se indicara la informacion correspondiente al ejercicio de los derechos.

2. LA PROTECCION DE LOS DATOS PERSONALES ES FUNDAMENTAL EN NUESTRA
INSTITUCION.

El articulo 15 de la Constitucién Politica de Colombia salvaguarda los derechos esenciales a la
intimidad, reputacién y habeas data. Estos principios constitucionales sirven como base para las leyes
que regulan la proteccion de datos en el pais, destacandose la ley 1266 de 2008 y la ley 1581 de 20122,
La Ley Estatutaria 1581 del 17 de octubre de 2012 establece los requisitos minimos para el manejo
legitimo de informacion personal de cualquier individuo que la proporcione a entidades, ya sean
naturales o juridicas, que requieran dichos datos en el curso de sus actividades, como es el caso de los
servicios de salud. Estas disposiciones, respaldadas por sus respectivos decretos reglamentarios (1074
de 2015 y 886 de 2014), imponen obligaciones especificas a las empresas que, como la nuestra,
manejan informacion personal, otorgandoles el estatus de responsables del tratamiento de datos.

Tanto el Instituto del Corazén de Bucaramanga en su calidad de responsable, como los terceros y
proveedores encargados del tratamiento de datos, se comprometen a cumplir con estas normativas y a
seguir mejorando continuamente sus operaciones internas para garantizar el respeto a la privacidad de
las personas.

! Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas.

2 El contenido de la ley 1581 de 2012 aplica para cualquier forma de tratamiento de datos personales salvo para las bases de datos y archivos
regulados por la ley 1266 y otras excepciones. Sin embargo, frente a las bases de datos que regula la ley 1266 de 2008 aplican los principios
de laley 1581 de 2012
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3. RESPONSABILIDAD DEMOSTRADA -PRINCPIO DE ACCOUNTABILITY

Para generar la cultura y compromiso de la proteccion de datos, con esta politica, se establecen
medidas internas para la recoleccion y debida diligencia del tratamiento de datos personales, en procura
de mantener su privacidad, proteccion y transparencia hacia los titulares, cuya informacién se ha
recogido, con el fin supremo de generar confianza con los titulares y las partes interesadas.

4. ELEMENTOS DE LA RESPONSABILIDAD DEMOSTRADA

e Existencia de medidas y politicas adecuadas: Son los lineamientos generales establecidos por la
institucion para la implementacion de las politicas adoptadas, las cuales deben permitir el uso
eficiente, efectivo y oportuno y el funcionamiento de la presente politica.

e Compromiso de la alta gerencia: Los miembros que ostentan cargos gerenciales dentro de la
companfia, seran los primeros que cumpliran y haran cumplir todos los lineamientos vy
procedimientos que se adopten en la proteccion de datos personales.

e Supervisor u oficial de cumplimiento: Se designara una persona capacitada que supervisara el
desarrollo, la implementacion y el mantenimiento de la presente politica.

e Conocimiento de las bases de datos: Dentro del inventario interno de las bases de datos
(personales) que se encuentran en la compafiia, se estableceran los deberes de conocimiento de
estas, para el uso razonable y bajo la finalidad por la cual fue recolectado, en pro de no desviar su
utilizacion en objetos diferentes a los autorizados por sus titulares.

o [Establecer procedimientos para la correcta administracion de los datos personales: En el cual se
adoptara un sistema de administracién de riesgos asociados al tratamiento de datos personales, en
el cual se identificara todo el proceso del ciclo del dato personal, los riesgos asociados al
tratamiento de los datos personales, dicho sistema estara conformado por:

a) Identificaciéon: Donde se identificaran los riesgos a que los que se ven expuestos los datos
personales en desarrollo de su tratamiento, para lo anterior, se documentaran los procesos y
procedimientos que se implementen dentro del ciclo de vida de los datos personales, luego se
definira la metodologia de identificacion de los riegos asociados al tratamiento de informacion
personal.

b) Medicién: Aca se determinaran las posibilidades de ocurrencia de los riesgos dentro del ciclo
de vida de los datos personales y su potencialidad de dafio de materializarse.

c) Control: Aca se determinaran las acciones a tomar para mitigar los riesgos, se propondran
procesos de mejora para minimizar posibilidades de materializacion.

d) Monitoreo: Una vez disefados los puntos a, b y ¢ se realizara constante seguimiento para
determinar si las medidas de control resultan realmente efectivas.

e Adecuada infraestructura tecnoldgica: Teniendo en cuenta el tamafio de la compadia, la empresa
contara con los medios tecnoldgicos y los sistemas necesarios acordes, para la administracién de la
presente politica.

e Divulgacion de la informacion interna y externa: Incluir dentro del procedimiento de comunicaciones
internas y externas el uso efectivo, eficiente y oportuno de atencién de consultas y reclamos por
parte de los titulares de la informacién, como reportes y requerimientos a los entes de control y
supervision.
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o Capacitacion: Sera necesario contar formacion general dirigida a todos los trabajadores nuevos y
antiguos de la empresa, como también capacitacion especifica para aquellos empleados que dentro
de sus funciones administren o realicen el tratamiento de la informacion.

5. DEFINICIONES

APODERADO O AUTORIZADO: Persona autorizada mediante mandato por el paciente, proveedor o
empleado del Instituto del Corazén de Bucaramanga para que realice cualquier tipo de tramite o
solicitud ante el ICB a cuenta de quien autoriza.

AUTORIZACION DEL TRATAMIENTO DE INFORMACION PERSONAL: Es el consentimiento otorgado
por el titular de los datos para que su informacién pueda ser utilizada, recolectada, almacenada,
procesada o transmitida por parte de una entidad o persona responsable, de acuerdo con las
disposiciones legales y reglamentarias pertinentes.

BRIGADISTA: Empleados del Instituto del Corazon de Bucaramanga que desarrollan jornadas y
actividades para prevenir y controlar situaciones de emergencia que puedan ocasionar lesiones a la
salud de las personas.

CAUSAHABIENTES: Persona que ha sucedido o sustituido a otra (el causante), por cualquier titulo
juridico en el derecho de otra. La sucesion o sustitucién puede haberse producido por acto entre vivos o
por causa de muerte.

DATO PERSONAL: cualquier informacion numérica, alfabética, grafica, fotografica, acustica o de
cualquier otro tipo concerniente a personas naturales determinadas o determinables.

DATO PRIVADO: Estan relacionados con el ambito privado de las personas: Libros de los
comerciantes, datos contenidos en documentos privados, gustos, preferencias o datos de contacto
personales.

DATO PUBLICO: Todo aquel dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

DATO SEMIPRIVADO: Su acceso esta sujeto a algun grado de restriccion y representa un tema de
interés para cierto sector o grupo de personas: datos financieros o crediticios, académicos, laborales,
etc.

DATO SENSIBLE: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacidon politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico o
que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos relativos
a la salud, a la vida sexual, y los datos biométricos. En el subproceso de enfermeria se tratan datos
sensibles tales como antecedentes patoldgicos y quirurgicos del paciente, y aspectos sobre nutricion.

ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES: La persona fisica o juridica, publica o
privada, u érgano administrativo que, solo o juntamente con otros, trate datos personales por cuenta del
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Instituto del Corazén de Bucaramanga, como consecuencia de la existencia de una relacion juridica que
delimita el ambito de su actuacién para la prestacion de un servicio. El Instituto del Corazén de
Bucaramanga también podra ser encargado del tratamiento de datos de sujetos que actuando en
calidad de responsable de los datos personales les faculte su tratamiento.

FUNCIONARIO RESPONSABLE DE LA GESTION DE LA INFORMACION: Persona o personas a las
que el Instituto del Corazén de Bucaramanga internamente les ha asignado formalmente la funcion de
coordinar y controlar las quejas, solicitudes o reclamos que los titulares de los datos efectuen.

HISTORIA CLINICA: Es un documento confidencial, obligatorio y sujeto a reserva, en el cual se detallan
de manera cronolégica las condiciones de salud del paciente, asi como los tratamientos médicos y
procedimientos llevados a cabo por el equipo de salud involucrado en su atenciéon. Esta informacion
sensible solo puede ser accesible para el paciente mismo, terceros previa autorizacion del paciente o en
situaciones especificamente contempladas por la ley. La informaciéon sensible incluye datos
relacionados con la salud fisica o mental, origen racial o étnico, opiniones politicas, creencias religiosas,
afiliacion sindical, orientacion sexual, historial genético y biométrico, entre otros.

OFERENTE:_Persona natural o juridica que ofrece un bien o servicio y que aun no ha contratado con el
Instituto del Corazén de Bucaramanga.

PACIENTE: Persona que requiere atencion médica por parte del Instituto del Corazén de Bucaramanga.

PERSONA IDENTIFICABLE: Toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacién referida a su identidad fisica, fisioldgica, psiquica,
econdmica, cultural o social. Una persona fisica no se considerara identificable si dicha identificacién
requiere plazos o actividades desproporcionados.

PROVEEDOR: Persona natural o juridica que asume contractualmente ante el Instituto del Corazén de
Bucaramanga, con medios humanos y materiales propios o ajenos, el compromiso de ejecutar la
totalidad o parte de las obras o servicios con sujecién al proyecto y al contrato.

REPRESENTANTE LEGAL: Persona que actia en nombre de otra, ya sea en nombre de una persona
natural o de una persona juridica, en virtud de la ley, de una escritura publica o una sentencia.

CONSULTA: Solicitud del titular del dato o las personas autorizadas por éste o por la ley para acceder a
la informacion que repose en cualquier base de datos, bien sea que esté contenida en un registro
individual o que esté vinculada con la identificacion del Titular.

RECLAMO: Solicitud del titular del dato o las personas autorizadas por éste o por la ley para corregir,
actualizar, o suprimir sus datos personales o para revocar la autorizacion en los casos establecidos en
la ley.

TESTIGOS: Persona natural que da fe del consentimiento informado que ha sido firmado por el
paciente para la realizacion de un procedimiento.

TITULAR DEL DATO: Persona fisica titular de los datos sobre los cuales el Instituto del Corazén de
Bucaramanga realiza cualquier tipo de tratamiento.
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TRANSFERENCIA: Envio de datos personales que realiza el responsable o el encargado desde
Colombia a un responsable que se encuentra dentro (transferencia nacional) o fuera del pais
(transferencia internacional).

TRANSMISION: Tratamiento de datos personales que implica la comunicacién de los mismos dentro
(transmision nacional) o fuera de Colombia (transmision internacional) que tiene por objeto la realizacion
de un tratamiento por el encargado por cuenta del responsable.

TRATAMIENTO DE DATOS: Cualquier operacién o procedimiento técnico, sea o no automatizado, que
permita la recoleccion, almacenamiento, uso, circulacion y supresion.

6. PRINCIPIOS Y DIRECTRICES QUE ORIENTAN EL TRATAMIENTO DE LA INFORMACION

El Instituto del Corazén de Bucaramanga reconoce que la proteccion de datos personales se
fundamenta en una serie de principios claves, destinados a salvaguardar la privacidad del titular,
garantizar la seguridad y legalidad del tratamiento de datos, asi como cumplir con los compromisos de
tiempo y calidad en la prestacién de servicios. En este sentido, el personal del Instituto del Corazén se
compromete a regirse por los siguientes principios:

Los datos de caracter personal sélo se podran recoger para su tratamiento, asi como someterlos a
dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacién con el ambito y
las finalidades determinadas, explicitas y legitimas para las que se hayan obtenido. Dichos datos seran
tratados de forma leal y licita.

Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades incompatibles
con aquellas para las que los datos hubieran sido recolectados. No se considerara incompatible el
tratamiento posterior de éstos con fines historicos, estadisticos, contables o cientificos.

Los datos de caracter personal seran exactos y puestos al dia de forma que respondan con veracidad
a la situacion actual del titular. Si los datos fueran recogidos directamente del titular, se consideraran
exactos los facilitados por éste en atencion al principio de buena fe.

El Instituto del Corazdn de Bucaramanga recolecta datos sensibles de diferentes titulares, entre ellos de
los pacientes, familiares de pacientes y trabajadores. Al respecto de los pacientes y sus familiares, es
importante informar la facultad que tiene el titular de abstenerse de otorgarlos. No obstante, los
datos sensibles seran necesarios para la prestacion efectiva de los servicios de salud o para adelantar
estudios de investigacion de la enfermedad cardiovascular. Los trabajadores también suministran datos
sensibles que son utilizados para el disefio y puesta en marcha de los programas de salud ocupacional.

7. ¢ SOBRE QUIENES TRATAMOS INFORMACION?

En nuestra operacion diaria, manejamos datos personales de diversas categorias, que incluyen
informacion publica, semiprivada, privada y sensible, especialmente relacionada con el estado de salud.
Estos datos pertenecen a una amplia gama de titulares, como pacientes, familiares de pacientes,
brigadistas, visitantes, empleados, practicantes, proveedores, testigos, aspirantes a trabajadores,
trabajadores actuales y anteriores, donantes de sangre, aprendices y patrocinadores.
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8. FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES

El Instituto del Corazon de Bucaramanga utiliza la informacién que suministran los titulares de datos
personales para:

a)

Llevar a cabo la gestion, desarrollo, cumplimiento y control de la relacion contractual o laboral, asi
como mantenimiento de histéricos de relaciones comerciales por los plazos legalmente
establecidos.

Compilar y actualizar los datos de los empleados, practicantes y pacientes.

Verificar la experiencia profesional y formacién académica del aspirante a empleado e identificar los
patrones socioculturales y familiares del entorno del mismo.

Dar tramite y estudio a las incapacidades, permisos o licencias no remuneradas del trabajador.
Dar tramite y estudio a las autorizaciones de retiro y consulta de documentos del empleado.
Realizar las respectivas actividades de evaluacion de la propuesta e idoneidad del oferente.

Informar a los empleados y proveedores sobre los cambios reglamentarios y citaciones a los
eventos que se organicen.

Adelantar programas de prevencion y cuidado en salud de los pacientes y empleados.

Capturar imagenes de los visitantes en general que se encuentren en locaciones del Instituto del
Corazon de Bucaramanga S.A. con fines de seguridad.

Controlar y vigilar el ingreso a las instalaciones del Instituto del Corazén de Bucaramanga S.A.

Realizar el estudio de elegibilidad del paciente para que su patologia sea estudiada por el Centro
de Investigaciones y Educacion.

Practicar pruebas cientifico-médicas en el paciente elegido para el estudio de caso.

Dar tramite y estudio a las solicitudes y entrega de historias clinicas.

Corroborar la identidad del paciente y su condicion de afiliado al sistema de salud.
Comunicarse con el paciente para informar cambios en las fechas de las citas.

Informar a la EPS o secretaria de Salud sobre los servicios médicos prestados al paciente.
Adelantar las actuaciones de cobro frente a la EPS o secretaria de Salud, segun sea el caso.

Llevar un control sobre los servicios prestados y su relacion con las peticiones, quejas y reclamos
que se presenten.

Determinar los niveles de satisfaccion del paciente en la prestacion del servicio de salud.

Obtener el suministro de hemo componentes, el servicio de andlisis de muestras de laboratorio
clinico y emision de resultados a usuarios ambulatorios y hospitalarios.

Prestar los servicios de salud de la especialidad de cardiologia tales como: métodos diagnésticos
no invasivos, hemodinamia y cardiologia intervencionista, electrofisiologia, anestesia y cirugia
cardiovascular, y en la especialidad vascular periférico y flebologia, lo cual implica que los datos
personales del paciente sean conocidos tanto por el personal médico como administrativo del
Instituto del Coraz6n de Bucaramanga S.A.
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9.

El

DATOS SENSIBLES

instituto del corazén de Bucaramanga prohibe a sus trabajadores, contratistas, médicos vy

colaboradores directos o indirectos divulgar datos considerados como sensibles definidos en este
documento y en la ley, tales como origen racial o étnico, genero, preferencia politica, afiliacion sindical,
afiliacion a organizaciones sociales gubernamentales o no, organismos de derechos humanos,
convicciones religiosas, orientacion sexual, datos biométricos o de salud, etc., los cuales estan
sometidos a reserva y confidencialidad, en especial cuando se trata de nifios menores de edad y
adolescentes.

Esta prohibido el tratamiento de los datos sensibles, con excepcion de los casos explicitamente
sefalados en el articulo 6 de la Ley 1581 de 2012 es decir en los casos en que:

a)

b)

d)

10.

El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que por ley no
sea requerido el otorgamiento de dicha autorizacion.

El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundaciéon, ONG, asociacién o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosdfica, religiosa o Sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacion del titular.

El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares. En los casos en
que el Tratamiento de datos sensibles sea posible, debe cumplirse las siguientes obligaciones: a.
Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su Tratamiento. b.
Informar al titular de forma explicita y previa, ademas de los requisitos generales de la autorizacion
para la recoleccion de cualquier tipo de dato personal, cuales de los datos que seran objeto de
tratamiento son sensibles y la finalidad del tratamiento, asi como obtener su consentimiento
expreso. Sin embargo, al momento de la recoleccién de los mismos, el paciente se encuentra en la
facultad de responder las preguntas que versen sobre este tipo de datos.

DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

Es esencial que los titulares puedan conocer, actualizar y rectificar sus datos personales. Para ello,
se requiere una identificacion previa del individuo para evitar el acceso no autorizado por parte de
terceros.

Los titulares tienen derecho a obtener una copia de la autorizacion que otorgaron para el
tratamiento de sus datos personales.

Es importante que los titulares puedan conocer como el Instituto del Corazén ha utilizado sus datos
personales.
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d) Los titulares pueden consultar sus datos personales y presentar reclamaciones para proteger su
derecho a la privacidad, siguiendo las pautas establecidas en la ley y en los términos de la presente
politica (especialmente el siguiente capitulo).

e) En caso de que un proceso judicial o administrativo determine que el tratamiento de la informacion
se realizd sin respetar la Constitucion o la ley, los titulares tienen derecho a solicitar la supresién de
sus datos personales.

f) Los titulares pueden acceder de forma gratuita a sus datos personales. La informacion solicitada
puede ser proporcionada por cualquier medio que facilite su acceso, incluidos los medios
electronicos.

En lo particular al ultimo literal, debe atenderse a lo establecido en el articulo 21 del decreto 1377 de
2013, el cual determina:

“El Titular podra consultar de forma gratuita sus datos personales: (i) al menos una vez cada mes
calendario, y (ii) cada vez que existan modificaciones sustanciales de las Politicas de Tratamiento de la
informacién que motiven nuevas consultas. Para consultas cuya periodicidad sea mayor a una por cada
mes calendario, el responsable solo podra cobrar al titular los gastos de envio, reproduccién y, en su
caso, certificacion de documentos. Los costos de reproduccién no podran ser mayores a los costos de
recuperacion del material correspondiente. Para tal efecto, el responsable debera demostrar a la
Superintendencia de Industria y Comercio, cuando esta asi lo requiera, el soporte de dichos gastos.”

Como derecho fundamental para el ejercicio de los derechos anteriormente  enunciados, al titular de
datos personales le asiste el derecho a consultar y conocer la politica de tratamiento de datos
personales del Instituto del Corazén de Bucaramanga.

11. LIMITACIONES A LOS DERECHOS DEL TITULAR

El titular de los datos no puede revocar la autorizacion ni solicitar la eliminacion de los datos cuando
exista un deber legal o contractual que obligue al Instituto del Corazén de Bucaramanga a conservar
dicha informacién en su base de datos, como es el caso de los trabajadores, proveedores y pacientes?.
En el caso de los titulares inactivos, como proveedores y trabajadores, es importante tener en cuenta
que las normativas del sistema general de seguridad social y el estatuto tributario establecen la
obligacién de conservar la informacion histérica y contable por plazos estrictamente legales, por lo que
la supresion de dicha informacion puede no ser posible en todas las circunstancias.

Ademas, es importante destacar que un titular de datos personales no puede ejercer los derechos de
otro titular sin la autorizacion correspondiente por parte de este ultimo o de acuerdo con lo establecido
por la ley.

12. SOLICITUD DE AUTORIZACION DEL TITULAR

Con antelacion y/o al momento de efectuar la recoleccion del dato personal, instituto del corazén
solicitara al titular del dato su autorizacién para efectuar su recolecciéon y tratamiento, indicando la
finalidad para la cual se solicita el dato, utilizando para esos efectos medios técnicos automatizados,
escritos u orales, que permitan conservar prueba de la autorizacién y/o de la conducta inequivoca

3 El articulo 15 de la Resolucién No. 1995 DE 1999 del Ministerio de Salud sefiala que “la historia clinica debe conservarse por
un periodo minimo de 20 afios contados a partir de la fecha de la Ultima atencién. Minimo cinco (5) afios en el archivo de
gestion del prestador de servicios de salud, y minimo quince (15) afios en el archivo central”



GESTION ESTRATEGICA

( Corss6n | POLITICA DE TRATAMIENTO DE INFORMACION DEL INSTITUTO DEL
deBucaamengs CORAZON DE BUCARAMANGA S.A.

U compromiso e Vida

Cédigo: PO-GE-002 Version: 2 Fecha: 31/12/2024 . Pagina: 12 de 19

descrita en el Decreto 1074 de 2015. Dicha autorizacion se solicitara por el tiempo que sea razonable y
necesario para satisfacer las necesidades que dieron origen a la solicitud del dato y, en todo caso, con
observancia de las disposiciones legales que rigen sobre la materia.

13. REVOCATORIA DE AUTORIZACION

Todo titular de datos personales tiene el derecho de revocar en cualquier momento el consentimiento
otorgado para el tratamiento de sus datos, a menos que exista una disposicién legal o contractual que lo
prohiba. Esta revocacion puede ser total, abarcando todas las finalidades para las cuales se dio
consentimiento, o parcial, limitdndose a ciertas finalidades, como, por ejemplo, el uso con fines
promocionales.

- Requisitos para la atencién de revocatorias: El titular debe enviar una comunicacion, ya sea
fisica o electrénica, que incluya como minimo la fecha de solicitud, una fotocopia de su documento
de identificacion, direccion de contacto (fisica o electronica) y numero de teléfono. En caso de que
la solicitud sea presentada por un apoderado o representante del titular, se debera adjuntar un
documento autenticado que lo acredite.

- Plazos para la atencion de revocatorias: El Instituto del Corazén se compromete a atender las
revocatorias en un plazo maximo de quince (15) dias habiles contados a partir del dia siguiente a la
recepcion de la solicitud. En el caso de que no sea posible resolver la revocatoria dentro de este
plazo, se informara al interesado sobre los motivos de la demora y la fecha en que se atendera su
solicitud, la cual en ningun caso superara los ocho (8) dias habiles siguientes al vencimiento del
primer plazo.

14. TRATAMIENTO DE DATOS DE MENORES

El Instituto del Corazén de Bucaramanga reconoce que el tratamiento de datos personales de nifos,
nifas y adolescentes esta restringido, salvo en casos de datos de naturaleza publica, conforme al
articulo 7 de la Ley 1581 de 2012. En los casos en que se permita dicho tratamiento, este debera
cumplir con los siguientes parametros y requisitos:

1. Responder y respetar el interés superior de los nifios, nifias y adolescentes.
2. Garantizar el respeto de sus derechos fundamentales.

Una vez cumplidos los requisitos mencionados, el representante legal o tutor del nifio, nifa o
adolescente debera otorgar la autorizacion previa, previo ejercicio del derecho del menor a ser
escuchado. La opinién del menor sera considerada, teniendo en cuenta su nivel de madurez, autonomia
y capacidad para comprender el asunto.

15. QUIENES SON RESPONSABLES DE LA PROTECCION DE DATOS AL INTERIOR INSTITUTO
DEL CORAZON

Si bien es cierto la clinica es la responsable de los derechos de los titulares de los datos personales,
para poder gestionar y administrar al interior de la compaiiia el tratamiento y proteccién de sus datos, la
clinica designara a un Oficial de Datos Personales y un equipo que se encargaran de recibir, procesara
y canalizara las solicitudes que se recibieren por presuntas vulneraciones al derecho de habeas data,
las solicitudes, peticiones, quejas y reclamos se tramitara y resolveran dentro los término establecidos
en el articulo 15 de la Ley 1581 de 2012; el anterior término aplicara también para ejercer los derechos
de acceso, consulta, rectificacion, actualizacién, supresion y revocatoria del dato personal.
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16. PROCEDIMIENTO PARA EJERCER EL DERECHO DE CONSULTAS, RECLAMOS Y
ACTUALIZACION DE INFORMACION.

El Instituto del Corazdn de Bucaramanga dispone de una Coordinacion de Atencion al Usuario dedicada
a garantizar una atencién adecuada a las solicitudes, especialmente consultas y reclamos relacionados
con la proteccién de datos, para asegurar el ejercicio de los derechos establecidos en la Constitucion y
la Ley. Por ello, los titulares de los datos personales pueden presentar sus consultas, solicitudes y
reclamos de la siguiente manera:

Mediante un correo electrénico enviado a: atencionalusuario@institutodelcorazon.com con el asunto
“Proteccion de datos personales”. El canal mencionado cuenta con personal debidamente
capacitado y sistemas de control apropiados para documentar las actualizaciones de informacién
personal solicitadas por los usuarios, asegurando asi su verificabilidad.

Sin embargo, es importante sefalar que el Instituto del Corazén de Bucaramanga solo proporcionara
datos personales en respuesta a consultas, solicitudes o reclamos presentados por las siguientes
personas:

1. Al titular del dato, sus causahabientes o sus representantes legales, siempre y cuando acrediten
esta calidad tal como se menciond en el acapite de definiciones del presente documento.

2. Alas personas autorizadas por el titular del dato.
3. Alas personas autorizadas por orden judicial o legal.

En este ultimo supuesto, se debe atender a lo dicho por la Corte Constitucional en la sentencia C-748
de 2011* respecto a las solicitudes de informacién de entidades publicas o administrativas:

- La entidad publica o administrativa debe justificar su solicitud indicando el vinculo entre la
necesidad de obtener el dato y el cumplimiento de sus funciones constitucionales o legales.

- En segundo lugar, con la entrega de la informacién se le comunicara a la entidad publica o
administrativa que en ella recae el deber de cumplir con las obligaciones y exigencias que
le impone la ley 1581 de 2012, como responsable del tratamiento de datos, o encargado en
ciertos casos. La entidad administrativa receptora debe cumplir todos los mandatos legales
que frente al tema existan para la fecha de la recepcion de la informacion, en especial los
principios de — finalidad — uso legitimo — circulacion restringida — confidencialidad y —
seguridad.

4 En relacién, con las autoridades publicas o administrativas, sefiald la Corte Constitucional que tal facultad “no puede convertirse en un
escenario proclive al abuso del poder informatico, esta vez en cabeza de los funcionarios del Estado. Asi, el hecho que el legislador
estatutario haya determinado que el dato personal puede ser requerido por toda entidad publica, bajo el condicionamiento que la peticion
se sustente en la conexidad directa con alguna de sus funciones, de acompasarse con la garantia irrestricta del derecho al habeas data del
titular de la informacion. En efecto, amén de la infinidad de posibilidades en que bajo este expediente puede accederse al dato personal, la
aplicacion del precepto bajo analisis debe subordinarse a que la entidad administrativa receptora cumpla con las obligaciones de proteccion
y garantia que se derivan del citado derecho fundamental, en especial la vigencia de los principios de finalidad, utilidad y circulacién
restringida
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17. TIEMPOS PARA EJERCER EL DERECHO A LA CONSULTAY AL RECLAMO

Los titulares de los datos tienen el derecho de conocer, actualizar y rectificar la informacion personal
almacenada en las bases de datos del Instituto del Corazén de Bucaramanga. Las vias para ejercer
estos derechos estan especificadas en el capitulo anterior; sin embargo, se advierte que los plazos para
la respuesta comenzaran a contar a partir del momento en que el Instituto del Corazén de Bucaramanga
tenga conocimiento efectivo de la solicitud del titular. Por lo tanto, se les insta a realizar sus solicitudes a
través de los canales establecidos para agilizar el proceso.

Existen dos formas de ejercer los derechos: Las consultas seran respondidas en un plazo maximo
de diez (10) dias habiles a partir del dia siguiente a su recepcion. En caso de que no sea posible
responder dentro de este plazo, se informara al interesado los motivos y se establecera una nueva
fecha de respuesta, la cual no excedera los cinco (5) dias habiles siguientes al vencimiento del primer
plazo.

Necesita
- - I -

q COMUNICAR

NUEWVA FECHA

Figura 1. Procedimiento consulta

Los reclamos seran atendidos en un plazo maximo de quince (15) dias habiles a partir del dia siguiente
a la fecha de recepcién. En circunstancias excepcionales, el Instituto del Corazén de Bucaramanga
podra extender este plazo, notificando al interesado. Sin embargo, esta prérroga no excedera los ocho
(8) dias habiles adicionales.

Necesita

=N -

prorroga

-~ 3 -
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Figura 2. Procedimiento recla

En caso de que algun reclamo se presente de forma incompleta, se solicitara al titular o interesado que
subsane las deficiencias identificadas dentro de los cinco (5) dias siguientes a la recepcion del mismo.
Si, transcurridos dos (2) meses desde la fecha del requerimiento, el titular o interesado no presenta la
informacion requerida, se considerara que ha desistido del reclamo, y este sera archivado de manera
definitiva.

Si el Instituto del Corazén de Bucaramanga no tiene competencia para resolver una consulta o reclamo,
se dara respuesta en un plazo maximo de cinco (5) dias habiles a partir de su recepcion, indicando esta
situacion.
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18. CONTENIDO DE UNA CONSULTA O RECLAMO

Independientemente del medio por el cual el titular elija presentar su solicitud, esta debe estar dirigida al
Instituto del Corazén de Bucaramanga e incluir como minimo los siguientes elementos:

- La solicitud debe contener la identificacion del titular, incluyendo nombre y documento de
identificacion.

- Se requiere una descripcion detallada de los hechos que generan la consulta o reclamo.

- Debe especificarse claramente el objeto de la peticion.

- Se debe proporcionar la direccion de notificacién del titular, tanto fisica como electronica (correo
electrdnico), sugiriéndose incluir el correo electronico si esta disponible.

- Se recomienda adjuntar los documentos pertinentes que respalden la solicitud, especialmente en el
caso de reclamos.

En el evento en que la consulta o reclamo sea presentado presencialmente el titular debera plasmar su
solicitud o reclamo por escrito sin ninguna formalidad mas que los requisitos exigidos en el punto
anterior.

En caso de que el titular no esté satisfecho con la respuesta recibida, tiene quince (15) dias habiles,
contados a partir de la recepcion de la misma, para solicitar una reevaluacion en los casos en que esta
haya sido desfavorable a sus intereses.

19. ACCESO A DATOS PERSONALES POR TERCEROS AUTORIZADOS DISTINTOS DEL TITULAR

El titular debe proporcionar al Instituto del Corazén de Bucaramanga, ya sea de forma fisica o por
correo electrénico, una autorizacion debidamente firmada que permita a un tercero consultar, actualizar
o rectificar su informacion. Este requisito se establece con el fin exclusivo de proteger el acceso a la
informacion y evitar que terceros no autorizados la obtengan. El titular puede optar por utilizar el
Formato de Autorizacion a un tercero para retirar o consultar Documentos, el cual estara disponible en
los puntos de atencion al usuario.

En caso de que el titular no utilice el Formato de Autorizacidn a un tercero, podra presentar una carta
que incluya los siguientes requisitos:

e Identificacion del titular que autoriza
e Copia de la cédula de ciudadania del titular
e Nombre y datos de identificacion de la persona autorizada.

e Tiempo por el cual puede consultar, actualizar o rectificar la informacion (solo una vez, por un ano,
por la duracion de la relacion juridica, o hasta nueva orden, etc.).
e  Caracter voluntario y libre de la autorizacion.

o Firma del titular de los datos que autoriza al tercero.

20. CONSULTA DE HISTORIAS CLINICAS

Los pacientes interesados en consultar sus historias clinicas pueden presentar solicitudes de copia de
manera personal o autorizando a un tercero conforme al formato de autorizaciones empleado por el
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Instituto del Corazén de Bucaramanga. El interesado debera tener en cuenta que los datos de la historia
clinica son reservados y que unicamente los suministrara a quien el paciente autorice, sin detrimento de
las excepciones de ley.

21. COORDINACION DE ATENCION AL USUARIO: LIDER DEL PROCESO DE ATENCION DE
CONSULTAS Y RECLAMOS

En el Instituto del Corazén de Bucaramanga el lider del Proceso de atencion de consultas y reclamos es
el Coordinador de Atencion al Usuario. Adicionalmente el Instituto del Corazén de Bucaramanga cuenta
con un comité de vigilancia de proteccién de datos que tendra la responsabilidad de asegurar que la
gestion de la informacién se realice de conformidad a las exigencias de ley y de la Politica de
Tratamiento de la Informacion.

22, PROTECQI()N ESPECIAL DE LOS DATOS DE SALUD DE LOS PACIENTES DEL INSTITUTO
DEL CORAZON DE BUCARAMANGA

El Instituto del Corazéon de Bucaramanga tiene el rol de responsable del tratamiento de datos
personales conforme a la ley 1581 de 2012, por lo cual garantiza que la recoleccion de los datos se
realiza con previa autorizacion, con pleno cumplimiento del deber de confidencialidad y seguridad de la
informacion.

Respecto a los datos personales de los pacientes, estos generalmente son de naturaleza sensible, no
obstante, también se cuenta con un porcentaje representativo de datos de naturaleza privada referentes
a datos de contacto y a habitos de vida. Los datos que componen las historias clinicas son de caracter
sensible, por adentrarse en la intimidad del paciente, cuestion que conlleva a que su acceso y consulta
sea de caracter reservado conforme a la Resoluciéon 1995 de 1999. Sin embargo, de su caracter
reservado no se desprende forzosamente que nadie pueda consultarlos, sino mas bien que su acceso
es limitado. La Coordinacion de Atencion al Usuario atendiendo al caracter reservado de las historias
clinicas corrobora que unicamente puedan acceder a los datos de la historia clinica las siguientes
personas:

1) El paciente o autorizado por éste.
2) El Equipo de Salud.
3) Las autoridades judiciales y de Salud en los casos previstos en la Ley.

Sin embargo, en situaciones de urgencia médica y sanitaria, el Instituto del Corazén de Bucaramanga
puede emplear los datos con el fin de proteger la vida y la salud del paciente.

23. EL INSTITUTO DEL CORAZON DE BUCARAMANGA ES RESPONSABLE DE CUSTODIAR LAS
HISTORIAS CLINICAS

El Instituto del Corazén de Bucaramanga como sujeto con obligaciones bajo la Resolucion 1995 de
1999 del Ministerio de Salud, es el custodio de los datos que conforman la historia clinica. Estos datos
son de naturaleza sensible y son actualmente protegidos bajo estrictas medidas de seguridad. Los
datos de salud que conoce la organizacion son conservados por un periodo minimo de 20 afos
contados a partir de la ultima fecha de atencion, tiempo en el cual el paciente podra adquirir copia de la
historia clinica o hacerlo a través de su representante legal cuando este lo solicite. La organizacion
como entidad comprometida con la proteccion de los datos personales puede trasladar la historia clinica
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entre los prestadores de servicios de salud, para lo cual utiliza documentos de registro que permiten
conocer quien se encuentra en poder de la historia clinica.

24. EL INSTITUTO DEL CORAZON DE BUCARAMANGA TRATA DATOS PERSONALES DE LOS
ASPIRANTES A TRABAJADORES

El Instituto del Corazon de Bucaramanga recolecta, almacena, usa, circula y suprime datos de caracter
personal de sus trabajadores y aspirantes a cargos en el desarrollo de los procesos de seleccion y
contratacion, los cuales permiten la vinculacion del talento humano a la organizacién. El proceso de
vinculacién requiere de informacién para ejecutar las actividades propias del proceso de seleccion de
personal tales como evaluacién psicolégica y evaluacién de conocimientos y competencias. El
tratamiento de los datos del aspirante al cargo se circunscribe a la determinacion de la idoneidad del
candidato y su posterior tratamiento uUnicamente se da cuando habiendo adquirido la condicion de
empleado autoriza el tratamiento de sus datos para las actividades desarrolladas por el proceso de
gestidén de recursos humanos.

25. USO DE LOS DATOS DE LAS REFERENCIAS EN HOJAS DE VIDA

El aspirante que entregue su hoja de vida da por entendido que informé a sus referencias personales,
laborales y familiares sobre la posibilidad de que sean consultados sobre la informacién que alli reposa.
Esta situacion se encuentra en concordancia con el principio de buena fe por parte del postulante. Si el
titular aspirante al cargo no quedo seleccionado, puede solicitar la supresién de su informacion por los
canales arriba descritos, ya que la circunstancia de no ser seleccionado no causa su exclusion del
banco de datos de aspirantes para cargos a proveer. Su hoja de vida se conservara para poder ser
evaluada en un préximo proceso de seleccion.

26. TRATAMIENTO DE DATOS PERSONALES PARA EL DESARROLLO DE ACTIVIDADES DE
INVESTIGACION

Los estudios de investigacion que adelanta el Instituto del Corazén de Bucaramanga pueden ser
impulsados internamente por la Institucién o pueden ser auspiciados por un patrocinador de estudios
clinicos. En ambos casos, el paciente por el simple hecho de haber aceptado previamente la politica de
tratamiento de datos del Instituto del Corazén de Bucaramanga dentro de las atenciones y/o actividades
en salud por parte éste, acepta que el Instituto pueda realizar el estudio de elegibilidad del paciente para
que pueda ser vinculado dentro de los estudios de investigacion adelantados por el Centro de
Investigaciones y Educacion. A su vez, el paciente bajo estudio autoriza su participacion y el tratamiento
de sus datos bajo la firma de un consentimiento informado, documento que permitird al equipo
investigador del Instituto del Corazén de Bucaramanga obtener y compartir los datos personales del
paciente, recolectados con ocasion al estudio exclusivamente con el patrocinador y los entes
reguladores pertinentes.

27. SISTEMAS DE VIDEO-VIGILANCIA QUE CAPTURAN IMAGENES

El Instituto del Corazon de Bucaramanga cuenta con un sistema de seguridad que captura imagenes de
las personas que visitan sus instalaciones. Su grabacion es necesaria para asegurar la integridad fisica
de sus visitantes, trabajadores y pacientes. Las zonas objeto de grabacion cuentan con aviso visibles de
video vigilancia que indica el fin de la grabacién y la zona que es objeto de monitoreo. Las imagenes
capturadas por el sistema de grabacion pueden ser utilizadas como prueba en cualquier tipo de proceso
ante autoridades administrativas o judiciales con sujecion y cumplimiento de las normas aplicables.
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También se podra utilizar como prueba dentro de procesos disciplinarios internos y en la vigilancia de
los contratos comerciales y civiles. El tiempo de permanencia de las grabaciones oscilara entre quince
(15) y treinta (30) dias habiles.

28. ALMACENAMIENTO DE DATOS EN SISTEMAS DE INFORMACION

El Instituto del Corazén de Bucaramanga actualmente cuenta con varios sistemas de informacién que
almacenan datos de pacientes, trabajadores, proveedores, entre otros. Su almacenamiento es
asegurado con herramientas tecnoldgicas y back up (copia de seguridad) periédicas. El acceso a sus
bases de datos es restringido y unicamente puede ser consultado por el personal del Instituto del
Corazon de Bucaramanga en las secciones o médulos habilitados por sistemas. Asimismo, los sistemas
de informacién gozan de un grupo humano que da soporte técnico, permitiendo garantizar la integridad
de la informacién que almacena.

29. REGISTRO DE LLAMADAS TELEFONICAS

El Instituto del Corazén de Bucaramanga comunica que las llamadas telefénicas entrantes y salientes
podran ser grabadas y monitoreadas por motivos de calidad del servicio. Estos datos solo seran objeto
de verificacion por los procesos de auditoria internos o externos, y ante una eventual consulta, queja o
reclamo de los usuarios del Instituto del Coraz6én de Bucaramanga.

30. MEDIDAS DE SEGURIDAD

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, Instituto del Corazén de
Bucaramanga adoptara las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento. El personal que realice el tratamiento de los datos personales ejecutara los
protocolos establecidos con el fin de garantizar la seguridad de la informacion.

31. TRANSFERENCIA DE DATOS PERSONALES

Cualquier transferencia de datos personales, tendra que estar precedida de la autorizacion
correspondiente por parte de su titular, al igual entre el instituto del corazon de Bucaramanga suscribira
un contrato de transferencia internacional de datos personales con el encargado donde a la persona
que se le transfieran los garantice la proteccién de los datos personales que tratara con un nivel
adecuado bajo los estandares determinados por la Superintendencia de Industria y Comercio.

Bajo la premisa anterior, la Clinica podra dar a conocer, transferir y/o trasmitir datos personales dentro y
fuera del pais a sus compafias matrices, filiales o subsidiarias o a terceros a consecuencia de un
contrato, ley o vinculo licito que asi lo requiera o para implementar servicios de computacién en la nube.

32. CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DE LA MODIFICACION

1 19/05/2017 Actualizacién del documento

1. Se ha habilitado un dnico canal para consultas y reclamos:
atencionalusuario@institutodelcorazon.com.

2. Se incluye un apartado sobre responsabilidad en la proteccién de datos,
estableciendo medidas internas para mantener la privacidad y generar
confianza.

2 31/12/2024
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3. Se prohibe la divulgacion de datos sensibles por parte de empleados y
colaboradores, especialmente en casos que involucren a menores.

4. Se requiere autorizacion del titular antes de recolectar datos,
especificando la finalidad y conservando prueba de dicha autorizaciéon.

5.  El titular puede revocar su consentimiento en cualquier momento, ya sea
total o parcialmente.

6. El tratamiento de datos de menores estd restringido y requiere
autorizacion previa del representante legal, considerando la opinién del
menor.

7. Se designara un Oficial de Datos Personales y un equipo responsable de
gestionar las solicitudes y proteger los derechos de los titulares.

8. Se implementaran medidas de seguridad para proteger los datos
personales contra acceso no autorizado o fraude.

9. Cualquier transferencia de datos personales requerira la autorizacion del
titular y un contrato que garantice la proteccién adecuada de los datos.

ELABORO: REVISO: APROBO:
Oficial de proteccién de datos Asesores Legal Shield S.A.S Oficial de proteccidn de datos




